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TRABAJO FINAL

TEMA: Ciberdelitos: estafas con billeteras electronicas en la ciudad de Miramar, en

el primer semestre de 2023.

1. INTRODUCCION

La introduccion de la tecnologia en la vida cotidiana, acelerada por la pandemia
de COVID 19, implico el pasaje de actividades que se realizaban de manera presencial
a la modalidad virtual. Una de las actividades que recibi6 mayor impacto de esta
transformacién es el comercio que, en la actualidad, maneja gran volumen de
operaciones a través del el e-commerce o comercio electrénico (compra y venta de
bienes y servicios a través de internet) potenciado por el incremento de la cantidad de
teléfonos celulares en el mundo y la digitalizacion masiva de ingresos y ayudas
sociales durante la mencionada pandemia.

Asegura el Banco Central de la Republica Argentina (BCRA, 2022b) que, en el
segundo semestre de 2022, la tenencia de cuentas de banco alcanzé al 98,5% de los
adultos en nuestro pais. A su vez, cada adulto realiz6, en promedio, 10,8 pagos
mensuales a través de diversos medios electronicos y estrategias digitales.

Los medios de pago mas utlizados en las transacciones de comercio
electrénico, segun CACE (2022) son: tarjeta de crédito a través de una plataforma de
pago o un enlace de pago en internet; pago en efectivo contra entrega o a través de
medios como Pago Facil o Rapipago; tarjeta de débito mediante plataformas de pago;
billetera electronica; transferencia bancaria; tarjeta de crédito en el lugar de compra al
retirar el producto. Se identifica un avance de las billeteras electronicas en detrimento
del pago en efectivo. Las billeteras virtuales que cuentan con mayor cantidad de
usuarios en nuestro pais son Mercado Pago, Modo y Cuenta DNI.

Las billeteras electronicas o billeteras virtuales, segun BCRA (2022a) son:

el servicio ofrecido por una entidad financiera o proveedor de servicios de pago (PSP)

a través de una aplicacion en un dispositivo mévil o en un navegador web que debe
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permitir —entre otras transacciones— efectuar pagos con transferencia (PCT) y/o con

otros instrumentos de pago —tales como tarjetas de débito, de crédito, de compra o

prepagas. (p.1)

El incremento de uso de los medios de pago electrénicos en general y de las
billeteras electrénicas en particular también fue acompafado por el aumento de
ciberdelitos, entre los que se encuentran las estafas con billeteras electronicas. En
primer lugar, diremos que entendemos por ciberdelito, las “conductas indebidas e
ilegales donde interviene un dispositivo informatico como medio para cometer un delito
o como fin u objeto del mismo” (Acurio del Pino, 2016, p.10). En cuanto a las estafas
o fraudes con billeteras electronicas, definiremos como tales a las artimafas con las
gue se ataca el patrimonio de los individuos “mediante el despliegue de un ardid o
engafo, abusando de su confianza o a través de técnicas de manipulacion informatica
que generan posibles estafas en los términos establecidos en nuestro ordenamiento
penal" (UFECI en Risso, 2022).

1.1 Justificacion

Pese a que, periddicamente el BCRA refuerza las medidas de seguridad, no se
logra detener el volumen de estafas que padecen los usuarios de billeteras
electrénicas, las mas frecuentes son el robo de los datos de tarjetas de débito y crédito
(por la interoperabilidad entre CBU y CVU), hackeos de billeteras virtuales, hurto de
los datos del homebanking (también a causa de la interoperabilidad), suplantacion de
identidad, pagos a individuos u organizaciones que no cumplen con la
contraprestacion prometida, entre otros.

El Observatorio de Cibercrimen y Evidencia Digital en Investigaciones
Criminales de la Universidad Austral (OCEDIC, 2022) manifiesta que las denuncias
por ciberfraudes aumentaron un 200% en el primer trimestre de 2022 respecto al
primer trimestre de 2021. Las proporciones son similares en todo el territorio aunque
muestran mayor incidencia en las capitales de provincia y los centros turisticos. En
Argentina se registran, en promedio, 4.800 ciberfraudes mensuales, lo que equivale a
una estafa cada diez minutos, es por esto que constituyen una problemética central

del campo de la seguridad ciudadana contemporanea.
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En lo que atafie a Miramar, territorio donde desplegaremos esta investigacion,
segun Bork (2021) se trata de una ciudad costera de la Provincia de Buenos Aires,
cabecera del partido de General Alvarado, cuenta con 34.391 habitantes. La principal
actividad econOmica es el turismo pero, dado que en el partido de General Alvarado
se despliegan actividades agricolas y ganaderas, también cuenta con oficinas y
eventos comerciales de ese sector.

Los emprendimientos turisticos y gastrondmicos, estimulados por el boom
tecnolégico de la pandemia, ofrecen sus servicios a través de portales donde reciben
el pago mediante diversos medios entre los que se encuentran las billeteras
mencionadas. La recepcion de multiples medios de pagos no puede obviarse en una
ciudad que compite con otras ciudades de la Costa Atlantica en calidad de receptora
turistica. Otro tanto ocurre con las ferias, el comercio y la poblacion local que se han
visto arrastrados a utilizarlos aunque no siempre los eventuales operadores
(compradores y vendedores) cuenten con destrezas digitales para realizar las
operaciones ni con recomendaciones basicas de seguridad para prevenir las estafas.

Es por esto que se considera pertinente llevar a cabo esta investigacion.

1.2 Antecedentes

Entre los antecedentes de esta investigacion mencionaremos los trabajos de
Sanchez (2019), Bouguet Abiotti (2021) y lannicelli (2021). En su trabajo titulado
“Billetera Virtual ventajas y desventajas de su implementacién en Argentina”, SAnchez
(2019) analiza la inclusion digital y la creciente insercién de billeteras electronicas en
nuestro pais y en el mundo. Algunos de los factores que examina son la confianza de
los clientes, la seguridad de los datos y las capacidades tecnoldgicas de las empresas
para brindar una transaccion segura.

En su tesis de grado denominada “Ciberdelitos en Argentina: la falta de
legislacién de ciertas conductas lesivas realizadas a través de tecnologias de la
informacion y comunicacion”, Bouguet Abiotti (2021) define y describe los ciberdelitos,

enumera los mas recurrentes en Argentina (entre los que se encuentran estrategias
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criminales que posibilitan el uso fraudulento de billeteras digitales) y explora los vacios
legales en torno a la comision de estos delitos.

Por fin, en la investigacion titulada “Los ciberdelitos y la repercusion de las
estafas informaticas durante la cuarentena”, lannicelli (2021) describe el modo en que
las estafas tradicionales se trasladaron a la virtualidad durante la pandemia y los
impactos futuros de esta escalada de delitos entre los que menciona la necesidad de
aumento de seguridad informatica y estrategias de prevencion de robo de datos asi

como la formacioén de los usuarios.
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1.3 Problema
¢ Qué caracteristicas presentan las estafas con billeteras electronicas que tuvieron

lugar en la ciudad de Miramar, en el primer semestre de 20237

1.4 Objetivo General
Describir y analizar las estafas con billeteras electrénicas que tuvieron lugar en la

ciudad de Miramar, en el primer semestre de 2023

1.5 Objetivos Especificos

Determinar modalidades e incidencia del ciberdelito de estafas con billeteras
electronicas en la ciudad y el periodo referidos.

Comparar las diferentes billeteras electronicas que se utilizan en la ciudad de Miramar
en cuanto a seguridad y usabilidad.

Relacionar buenas y malas practicas de los usuarios de billeteras virtuales con

vulnerabilidad al ciberdelito mencionado.
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2. METODO

La metodologia que utilizaremos es mixta. Por este motivo, trabajaremos con
la investigacion documental (cualitativa) y la encuesta (cuantitativa). Adherimos a la
idea de apelar a la complementariedad de las perspectivas cuantitativas y cualitativas
para dar respuesta a los objetivos de la investigacion. La articulacion de métodos, tal
como expresa Sautl (2003) permite integrar y contrastar la informacion disponible
para un abordaje complejo del fendbmeno estudiado y, ademas, para minimizar los
sesgos.

El enfoque elegido es descriptivo retrospectivo, para Hernandez Sampieri,
Fernandez Collado y Baptista Lucio (2014) se trata de una investigacion que pretende
describir situaciones y eventos, a fin de determinar como es y como se manifiesta el
fendbmeno en estudio. El disefio es no experimental transversal.

En lo que atafie a los instrumentos mencionados, la investigacion documental,
segun Hernandez Sampieri, Fernandez Collado y Baptista Lucio (2014) consiste en
“detectar, obtener y consultar la bibliografia y otros materiales que parten de otros
conocimientos y/o informaciones recogidas moderadamente de cualquier realidad, de
manera selectiva, de modo que puedan ser Utiles para los propésitos del estudio”
(p.50). En esta investigacion se utilizaran registros de denuncias de la Policia de la
Provincia de Buenos Aires acerca de la problematica en estudio en Miramar durante
el primer semestre de 2023, legislacién vigente, bibliografia, publicaciones periédicas
y publicaciones perioddicas online que se refieran de manera especifica a la tematica
abordada.

Respecto a la encuesta, para Achenti (2007) es un método utilizado para
recolectar datos con relacibn a actitudes, creencias u opiniones a través de
cuestionarios estandarizados. Las ventajas de las encuestas, segun Hernandez
Sampieri, Fernandez Collado y Baptista Lucio (2014) son: costo bajo; informacion
sobre un gran numero de personas en un tiempo breve; facilidad para obtener,
cuantificar, analizar e interpretar datos; bajos requerimientos de personal; anonimato

de los encuestados y eliminacion de ciertos sesgos, entre otras.
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En este caso, se contactaran 20 (veinte) personas del entorno del investigador
(o referidas por el entorno), que hayan sido victimas de estafas con billeteras
electronicas en la ciudad de Miramar en el primer semestre de 2023, a quienes se
proporcionara un cuestionario estandarizado en papel o mediante formulario de
Google con link en WhatsApp, a devolver en el dia; con preguntas de opcion multiple
destinadas a caracterizar el tipo de estafa de la que fue victima, billetera o billeteras
en uso, practicas de uso, entre otras.

Por dltimo, se pondran en conversacion los datos obtenidos en el analisis
documental con aquellos relevados mediante la encuesta y los antecedentes de la
investigacion. Asi, se relevaran conclusiones, hallazgos y recomendaciones si las

hubiera.

2.1 Poblacion
Ciudadanos de Miramar afectados por estafas con billeteras electrénicas

durante el primer semestre de 2023

2.2 Marco del Muestreo

En lo que atafie a la informacién documental, se apela a la informacion
disponible en las dependencias policiales de la ciudad de Miramar, prensa y web para
el periodo que involucra esta investigacion.

En cuanto a la encuesta, se opta por una muestra no probabilistica en cadena
o bola de nieve. Dado que este tipo de delito, las estafas mediante billeteras virtuales,
suelen ser vergonzantes para algunas personas, se elige hacer mencién del tema o
alusiones en el entorno inmediato para encuestar a los casos positivos y/o a quienes

fueran referidas por estas primeras personas.
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2.3 Instrumento de Recoleccion De Datos

Andlisis documental: es una operacion que, a partir de diferentes fuentes de
consulta o documentos primarios, genera un documento secundario que posibilita

organizar la informacion para comunicarla y reutilizarla.

Ficha modelo de analisis documental

Tipo de fuente Informes — P4gina web — Registros de
Institucionales -Otras

Autor/es

Titulo

Mes — Afio
Palabras clave
Resumen

Trabajo Final — Lopez, Nelson Gustavo
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Encuesta. Marque con una X la respuesta correcta. Esta es una encuesta anénima de
uso exclusivamente académico.

1. Edad
18 a 25 25a45 45 a 65 + de 65
2. Género
F M Prefiero no
decirlo

3. ¢Qué billeteras virtuales utiliza? (Marque todas las que utilice)

Mercado Modo Uala Naranja Cuent
Pago a DNI
BNA+ Otra Si respondié ofra:

¢Cuélles?

4. ¢Cudl es la/s billetera/s con la/s que padeci6 la estafa? (En el caso de que mas de una
billetera estuviera involucrada, marquelas también)

Mercado Modo Uald Naranja Cuent
Pago a DNI
BNA+ Otra Si respondié otra:

¢Cuélles?

5. ¢Qué dispositivo estaba usando cuando fue victima de la estafa?

Celular Computadora Otro.
Describa:

6. ¢Qué tipo de perjuicio sufrié en la estafa? (Marque todos los que correspondan)

Pedido Compras a su Robo de Robo de
de nombre dinero en dinero a
préstamo cuenta contacto
s a su s
nombre

Otro. Describa:

7. ¢Cual fue la accidn que disparé la estafa?

Trabajo Final — Lopez, Nelson Gustavo
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“Ayuda” o Llamadas a Duplicacion Robo de
contacto través de call 0 celular.
de centers suplantacion
empresa (diferentes de SIM luego
a través modalidades de que se le
de redes del cuento del solicitara la
sociales. tio). clave
mediante
llamada
telefénica o
de
WhatsApp

Otro. Describa:

8. ¢Realiz6 la denuncia policial o ante organismo especializado en ciberdelincuencia?

Si No

9. ¢Se comunico con la/s empresal/s en la/s que padecié la estafa?

Si No

10. ¢Recuperé el dinero? ¢ Logro revertir préstamo o compra? (Lo que corresponda).

Si. Todo. Si. No.
Parcialment
e.

11. Al momento de la estafa ¢ contaba con la autenticacion de dos factores o dos pasos activa?

Si No

12. Sirespondio No. ¢ Por qué no la activo?

No sabia Lo creia Me Otra
hacerlo innecesario resultaba
complicado
el uso de la
aplicacion,
dispositivo o
celular con
doble
autenticacio
n

13. Al momento de la estafa ¢ solia brindar datos personales (usuarios, claves, contrasefas, pin,
token, DNI original o fotocopia, foto), por teléfono, correo electrénico, red social, WhatsApp
0 mensaje de texto si creia que quien los solicitaba era confiable?

Trabajo Final — Lopez, Nelson Gustavo
10



l @ i ‘U\T\’ERSIDAD //// FACULTAD DE CIENCIAS JURIDICAS Y SOCIALES

FAST A LICENCIATURA EN SEGURIDAD CIUDADANA

Si No

14. Al momento de la estafa ¢,qué tipo de contrasefias utilizaba en cuentas y dispositivos?

Fuertes Faciles (que Otra
(combinacié pueda recordar) (describa)
n de letras,

namero y

simbolos)

15. Al momento de la estafa ¢solia compartir con otras personas links, ofertas, sorteos,
promociones, juegos que solicitaban datos personales?

Si No

16. Al momento de la estafa ¢ solia conectarse a internet a través de redes publicas?

Si No A veces

17. Al momento de la estafa ¢, coémo describia sus conocimientos como usuario de internet del 5
al 1? Donde 5 es el nivel mas alto y 1 es el nivel méas bajo.

5 4 3 2 1

18. Luego de la estafa, ¢cambiaron sus habitos de usuario en internet con computadoras y
dispositivos moviles?

Si Algunos No

Trabajo Final — Lopez, Nelson Gustavo
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3. RESULTADOS

La documentacion institucional consultada en el partido de General Alvarado
asegura que en el cuarto trimestre de 2022, en la localidad de Miramar se consumaron
y denunciaron 25 (veinticinco) estafas digitales. Mientras que, en las otras localidades
del partido como Comandante Nicanor Otamendi, se cometieron y denunciaron 4
(cuatro) estafas digitales, en Mechongue 1 (una) estafa digital y en Mar del Sud

ninguna (cero).

Tabla 1: Estafas comprobadas y denunciadas segun ciudad, en el partido de General

Alvarado, en el Gltimo trimestre de 2022

Ciudad Cantidad
Miramar 25
Comandante Nicanor Otamendi 4
Mechongue 1

Mar del Sud 0

Total 30

Grafico 1: Estafas comprobadas y denunciadas segun ciudad, en el partido de
General Alvarado, en el ultimo trimestre de 2022

Estafas comprobadas y
denunciadas segun ciudad en el
ultimo trimestre de 2022

B Miramar
B Comandante Nicanor
Otamendi

Mechongue

Mar del Sud

Fuente: Elaboracion propia

Trabajo Final — Lopez, Nelson Gustavo
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Asi, el total de estafas digitales del partido en el segundo semestre de 2022 es

de 30 (treinta). De este total, el 83 % ocurren en Miramar por la relevancia de la ciudad

como centro comercial y porque concentra la mayor cantidad de habitantes. De ese

total, s6lo una (1) estafa digital esta esclarecida, cuatro (4) estan sin esclarecer y 25

(veinticinco) contindan en investigacion.

Por su parte, en el primer semestre de 2023, en General Alvarado se

consumaron y denunciaron 60 (sesenta) estafas digitales en la localidad de Miramar;

13 (trece) en Comandante Nicanor Otamendi; 9 (nueve) en Mechongue; 6 (seis) en

Mar del Sud. La mayoria de estos delitos, el 68,8%, suceden en la ciudad de Miramar.

Tabla 2: Estafas comprobadas y denunciadas segun ciudad, en el partido de General

Alvarado, en el primer semestre de 2023

Ciudad Cantidad
Miramar 60
Comandante Nicanor Otamendi 13
Mechongue 9

Mar del Sud 6

Total 88

Grafico 2: Estafas comprobadas y denunciadas segun ciudad, en el partido de

General Alvarado, en el primer semestre de 2023.

Trabajo Final — Lopez, Nelson Gustavo
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Estafas comprobadas y denunciadas
segun ciudad en el primer semestre de
2023

B Miramar
B Comandante Nicanor
Otamendi

Mechongue

Mar del Sud

Fuente: Elaboracion propia

Entonces, el total de estafas digitales en el primer semestre de 2023 es de 88
(ochenta y ocho) casos. Del mencionado total, 2 (dos) delitos se han esclarecido, 83
(ochenta y tres estan en investigacion) y 3 (tres) estan sin esclarecer.

Nétese el aumento en valor absoluto del primer semestre de 2023 respecto el
ultimo trimestre de 20221. No obstante, es preciso tener en cuenta que este periodo
contiene al primer trimestre del afio que puede presentar variantes estacionales
relacionadas con el movimiento de turistas. Como se observa, la ciudad del partido
gue mas delitos digitales denunciados tiene es Miramar por su centralidad y porque
alli ocurren numerosas operaciones financieras del partido.

En cuanto a la tipologia de estafas documentada por las autoridades locales, la
misma incluye una amplia variedad de delitos informaticos que pueden dividirse en
dos grupos: (a) informatica como objeto del delito, incluye el sabotaje informatico, la
pirateria informatica, el hackeo, entre otras; (b) informatica como medio del delito, en
esta area se encuentra la falsificacion de documentos electronicos, cajeros
automaticos y tarjetas de crédito, robo de identidad, phreaking, fraudes electronicos o

a través de redes sociales, hackeo de billeteras virtuales.

1 Si se divide por dos el semestre (88/2), se obtiene un promedio de 44 delitos trimestrales.
Trabajo Final — Lopez, Nelson Gustavo
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Si bien, el eje de este trabajo se centra en la segunda tipologia, pueden
combinarse. Al respecto, refiere Perfil (12 de marzo de 2024) que en el primer
semestre de 2023, la Policia Federal apresa a una banda involucrada en robo
transaccional, estos delincuentes atacaron empresas, entre las que se encuentra
Buenbit, a la que le robaron US$ 800000 desviando dinero desde cuentas virtuales
asociadas a diferentes billeteras electronicas afectando la seguridad de la empresa
pero también a usuarios. Esto demanda allanamientos en Lanus y Miramar, sedes de
estos cripto-hackers2.

Es preciso enfatizar que el Cédigo Penal (Infoleg, 2023) sanciona las siguientes
conductas como delitos informaticos contra la propiedad: (a) la estafa a través del uso
de tarjeta magnética o de los datos de la tarjeta; (b) la defraudacion con uso de
cualquier técnica de manipulacién informatica que altere el funcionamiento de un
sistema informatico o el uso de datos; (c) el dafio informatico como producto de la
alteracién, destruccion o inutilizacion de datos, programas o sistemas; la venta,
distribucién, circulaciébn o introduccion en un sistema informético; los programas
disefiados para generar dafos.

La pena es mayor si el dafio afecta a servicios informaticos publicos o sistemas
destinados a la prestacién de servicios de salud, de comunicaciones, de energia, de
medios de transporte u otro servicio publico.

Hasta aqui, lo recabado en fuentes documentales varias. Por su parte, el

trabajo de campo arrojé los siguientes resultados.

Tabla 3: Encuestados segun edad

Respuesta Cantidad
18-25 2

26-45 4

46-65 6

+65 8

Total 20

2 Se utiliza este ejemplo porque transcurre en el periodo analizado en esta investigacion.
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Gréfico 3: Encuestados segun edad

Encuestados segun edad

m 18-25
W 26-45
M 46-65

mayores de 65

Fuente: Elaboracion propia

En la Tabla y el Gréfico 4, la encuesta arroja que la cantidad de estafas (en
términos absolutos), aumenta a medida que aumenta la edad, registrando el valor
maximo del 40% en personas mayores de 65 afios. No obstante, sefialaremos que las

estafas se producen en todas las franjas etarias.

Tabla 4. Encuestados segun género

Respuesta Cantidad
Femenino 9
Masculino 9
Prefiere no declararlo 2

Total 20

Gréfico 4: Encuestados segun género
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Encuestados segun género

B Femenino
B Masculino

H Prefiere no declararlo

Fuente: Elaboracion propia

En la Tabla y el Gréfico 4, la encuesta arroja que la cantidad de estafas tiene
una incidencia similar entre personas de género femenino y género masculinos,

ambos porcentajes del 40%, las estafas se producen en todos los géneros.

Tabla 5: Encuestados segun billeteras en uso

Respuesta Cantidad
Mercado Pago 16

Modo 4

Uala 8
Naranja 9

Cuenta DNI 18

BNA+ 8
Personal Pay 2

Total 65

Gréfico 5: Encuestados segun billeteras en uso

3 Es solo un dato demogréfico de la muestra.
Trabajo Final — Lopez, Nelson Gustavo
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Encuestados segun billeteras en uso

B Mercado Pago
H Modo
m Uala
Naranja
M Cuenta DNI
B BNA+

H Personal Pay

Fuente: Elaboracion propia

En la Tabla y el Grafico 5, la encuesta arroja que la billetera que mas se utiliza
es la de Cuenta DNI (28%) seguida por Mercado Pago (25%) y Naranja (14%). No
obstante, sefialaremos que numerosas billeteras estdn en uso en Miramar y que los
usuarios tienen mas de una (3,25 promedio por encuestado) lo que refiere una notable

inclusion financiera.

Tabla 6: Estafas segun billetera

Respuesta Cantidad
Mercado Pago 12
Cuenta DNI 8

Total 20

Grafico 6: Estafas segun billetera

Trabajo Final — Lopez, Nelson Gustavo
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Estafas segun billetera

B Mercado Pago

M Cuenta DNI

Fuente: Elaboracion propia

En la Tabla y el Gréfico 6, la encuesta arroja que la billetera que mas estafas
recibe es la de Mercado Pago (60%) seguida por Cuenta DNI (40%). Esto se relaciona
con el hecho de que son las billeteras de mayor uso en la ciudad y con la familiaridad

de los delincuentes con las operatorias de ambas.

Tabla 7: Estafas segun dispositivo en uso

Respuesta Cantidad
Celular 20
Computadora 14
Total 21

Gréfico 7: Estafas segun dispositivo en uso

4 Mediante uso de dos dispositivos al mismo tiempo

Trabajo Final — Lopez, Nelson Gustavo
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Estafas segun dispositivo en uso

Fuente: Elaboracion propia

M Celular

B Computadora

En la Tabla y el Gréfico 7, la encuesta arroja que la mayoria de las personas

que padecieron estafas estaban utilizando celular (95%)5. Esto se vincula a la

masividad de uso de los dispositivos moviles.

Tabla 8: Estafa segun dafio

Respuesta Cantidad
Préstamos 6
Compras 12

Robo dinero en cuenta 14

Robo a contactos 2

Total 34

Grafico 8: Estafas segun dafio

5 En uno de los casos, la persona fue estafada utilizando ambos al mismo tiempo. Guiada

desde el celular a acciones que ejecutaba con la computadora.
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Estafas segun dano

M Préstamos
m Compras
B Robo dinero en cuenta

Robo a contactos

Fuente: Elaboracion propia

En la Tabla y el Gréfico 8, la encuesta muestra que el dafio mas frecuente a las
personas que padecieron estafas digitales fue el robo de dinero en cuenta (41%),
seguido de compras a su nombre (35%) y toma de préstamos (18%).

Tabla 9: Estafas segun accion disparadora

Respuesta Cantidad
Ayuda o contacto de empresa a través | 4
de redes sociales.

Duplicacion o suplantacion de SIM 2
Robo de celular 14
Total 20

Gréfico 9: Estafas segun accion disparadora
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Estafas segun accion disparadora

H Ayuda o contacto de
empresa a través de redes
sociales.

B Duplicacion o suplantacién
de SIM

H Robo de celular

Fuente: Elaboracion propia

En la Tabla y el Gréfico 9, la encuesta exhibe que la accion disparadora mas

frecuente de estafas digitales es el robo del celular (74%), seguida por la supuesta

ayuda o contacto de empresa a través de redes sociales (21%) y, por ultimo, la

duplicacién o suplantacion de SIM. Afladiremos que, en este tiempo, el hurto de celular

es uno de los mas habituales, ademas, esta situacion se vincula con el uso del celular

como dispositivo casi excluyente.

Tabla 10: Encuestados segun denuncia post estafa

Respuesta Cantidad
Si 14

No 6

Total 20

Grafico 10: Encuestados segun denuncia post estafa

Trabajo Final — Lopez, Nelson Gustavo
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Encuestados segun denuncia post estafa

| Si

® No

Fuente: Elaboracion propia

En la Tabla y el Grafico 10, la encuesta arroja que la mayoria de las personas
gue padecieron estafas digitales hicieron la denuncia (70%). No obstante, no hay que
perder de vista el porcentaje de personas que no realizan la denuncia (30%) dado que

esto genera subregistros.

Tabla 11: Encuestados segun comunicacion con la empresa post estafa

Respuesta Cantidad
Si 18

No 2

Total 20

Gréfico 11: Encuestados segun comunicacién con la empresa post estafa
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Encuestados seguin comunicacion con la
empresa post estafa

mSi

® No

Fuente: Elaboracion propia

En la Tabla y el Grafico 11, la encuesta revela que la mayoria de las personas

gue padecieron estafas digitales lo comunico a la empresa proveedora relacionada

con la misma (90%). No obstante, es indispensable poner foco en el porcentaje de

personas que no realizan la comunicacién (10%) dado que esto distorsiona la

percepcion de seguridad / inseguridad / trazabilidad / mecanismos de mitigacion del

fraude que las empresas tienen acerca de sus prestaciones.

Tabla 12: Encuestados segun recuperacion del dinero post estafa

Respuesta Cantidad
Si 0

No 20

Total 20

Gréfico 12: Encuestados segun recuperacion del dinero post estafa
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Encuestados segun recuperacion del
dinero post estafa

| Si

m No

Fuente: Elaboracion propia

En la Tablay el Grafico 12, la encuesta revela que ninguna de las personas de

la muestra, afectadas por delitos digitales, recuperd el dinero (100%). Esto opera

como desmotivador de la denuncia aunque se explica en funcion a la facilidad con la

qgue los delincuentes pueden derivar medianas y pequeiias sumas de dinero. Si lo

vinculamos al robo de celulares mencionado en preguntas anteriores, también se trata

de un delito subdenunciado.

Tabla 13: Encuestados segun autenticacion de dos factores activa pre-estafa

Respuesta Cantidad
Si 8

No 12

Total 20

Grafico 13: Encuestados segun autenticacion de dos factores activa pre-estafa
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Encuestados segun autenticacion de dos
factores activa pre estafa

| Si

® No

Fuente: Elaboracion propia

En el Grafico y la Tabla 13, la encuesta revela que la mayoria de las personas
gue padecieron estafas digitales no tenia autenticacion de dos factores activa (60%),
medida de prevencién recomendada por especialistas. Sélo el 40% contaba con la
medida activada. Esto potencia la vulnerabilidad de los entrevistados ante el posible

robo o pérdida del dispositivo.

Tabla 14: Encuestados segun razén de la no activacion (si respondié no)

Respuesta Cantidad
No sabe hacerlo 1

Lo consider6 innecesario 7

Lo consider6é complicado 4

Total 12

Grafico 14: Encuestados segun razon de la no activacion (si respondid no)
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Encuestados segun razon de la no
activacion (si respondié no)

H No sabe hacerlo
M Lo considerd innecesario

M Lo considerd complicado

Fuente: Elaboracion propia

En el Gréfico y la Tabla 14, la encuesta expresa que la mayoria de las personas
que padecieron estafas digitales no realizaron la autenticacion en dos pasos porque
lo consideraron innecesario (59%). Esta respuesta es seguida por quienes lo
percibieron complicado (33%). En ultimo lugar se encuentran quienes no saben
hacerlo (8%).

Tabla 15: Encuestados segun entrega de datos personales (usuarios, claves,
contrasefias, pin, token, DNI original o fotocopia, foto), por teléfono, correo electrénico,

red social, WhatsApp o0 mensaje de texto si creia que quien los solicitaba era confiable

Respuesta Cantidad
Si 14

No 6

Total 20

Gréfico 15: Encuestados segun entrega de datos personales (usuarios, claves,
contrasefias, pin, token, DNI original o fotocopia, foto), por teléfono, correo electrénico,
red social, WhatsApp o mensaje de texto si creia que quien los solicitaba era confiable
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Encuestados segun entrega de datos
personales por teléfono, correo electronico,
red social, WhatsApp o mensaje de texto si
creia que quien los solicitaba era confiable

u Si

® No

Fuente: Elaboracion propia

En el Gréfico y la Tabla 15, la encuesta evidencia que la mayoria de los

individuos que padecieron estafas digitales revelaba datos a personas que suponia

confiables (70%) mientras que sélo la minoria (30%) no lo hacia. Esto pone en riesgo

la privacidad de los datos® y facilita las estafas digitales aumentando la vulnerabilidad

de estos individuos.

Tabla 16: Encuestados segun tipo de contrasefia

Respuesta Cantidad
Ninguna 2

Faciles 14
Fuertes 0

Otra: Patrén de ingreso 4

Total 20

6 Las medidas de seguridad recomendadas son basicas y no constituyen una lista definitiva

sino ilustrativa.
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Gréfico 16: Encuestados segun tipo de contrasefia

Encuestados segun tipo de contraseina

m Ninguna
M Faciles
M Fuertes

Otra: Patron de ingreso

Fuente: Elaboracion propia

En el Gréfico y la Tabla 16, la encuesta devela que la mayoria de las personas
que padecieron estafas digitales utilizaba contrasefias faciles para poder recordarlas
(70%). Esta respuesta es seguida por quienes utilizaban un patrén de ingreso (20%),
a posteriori continlan quienes no tienen ninguna contrasefia en uso (10). Ninguno de
los encuestados afirma utilizar una contrasefia fuerte (0%). Esto incrementa el peligro

de estafa virtual de los encuestados.

Tabla 17: Encuestados segun habito de compartir links, ofertas, entre otros que

solicitaban datos personales

Respuesta Cantidad
Si 14

No 6

Total 20
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Gréafico 17: Encuestados segun habito de compartir links, ofertas, entre otros que

solicitaban datos personales

Encuestados segun habito de compartir
links, ofertas, entre otros que solicitaban
datos personales

mSi

® No

Fuente: Elaboracion propia

En el Gréfico y la Tabla 17, la encuesta revela que la mayoria de las personas,
al momento de la estafa, compartia links con datos personales (70%), sélo la minoria
de los encuestados no lo hacia (30%). Esto pone en riesgo la privacidad de los datos
y la seguridad de las transacciones aumentando la vulnerabilidad de estos individuos

al phishing’.

Tabla 18: Encuestados segun uso de redes publicas

Respuesta Cantidad
Si 14

No 0

A veces 6

Total 20

" Los cibercriminales fingen ser cuentas legitimas.
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Gréfico 18: Encuestados segun uso de redes publicas

Encuestados segun uso de redes
publicas

B Si
® No

m A veces

Fuente: Elaboracion propia

En el Gréfico y la Tabla 18, la encuesta expresa que la mayoria de las personas,
al momento de la estafa, utilizaba redes publicas (70%) o lo hacia eventualmente
(30%) mientras que nadie afirma no haberlas utilizado (0%). Esto pone en riesgo, la
privacidad y la seguridad de las transacciones electronicas de las personas

encuestadas.

Tabla 19: Encuestados segun conocimientos como usuario de internet

Respuesta Cantidad

NN~ OIN

1
2
3
4
5
T

otal

Grafico 19: Encuestados segln conocimientos como usuario de internet
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Encuestados segun conocimientos
como usuario de internet

mil
m2

m3

m5

Fuente: Elaboracion propia

En el Gréfico y la Tabla 19, la encuesta revela que la mayoria de las personas,
al momento de la estafa digital, consideraba tener un conocimiento como usuario de
internet de nivel 1 (muy bajo, el 35%), seguidas por los niveles 2 (bajo, el 30%) y 3
(medio, el 20%). Pocos encuestados definen sus conocimientos como 4 (altos, el 10%)
o 5 (muy altos, el 5%). Esto llama a la reflexion respecto a la necesidad de que, al
mismo tiempo que la inclusion financiera, se promueva la educaciéon en el uso de
dispositivos electrénicos con énfasis en los riesgos que estos implican para la

seguridad de las personas y sus bienes.

Tabla 20: Encuestados segun cambio de habitos post estafa

Respuesta Cantidad
Si 12
Algunos 8

No 0

Total 20

Grafico 20: Encuestados segun cambio de habitos post estafa
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Encuestados segun cambio de habitos
post estafa

| Si
H Algunos

® No

Fuente: Elaboracion propia

En el Gréfico y la Tabla 20, la encuesta muestra que la mayoria de las personas,
después de la estafa digital, asegura haber cambiado sus habitos como usuario de
internet (60%). Estas personas son seguidas por quienes cambiaron algunos de sus
habitos (40%), ningun entrevistado manifiesta no haberlos cambiado (0%). Esto
implica que los cambios actitudinales respecto al uso de internet, en numerosas

personas, recién se producen una vez que han sufrido una estafa virtual.
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4. DISCUSION Y CONCLUSIONES

La pandemia de COVID 19 acelerd un proceso de inclusion financiera que, de
todos modos, ya estaba avanzando a la par del aumento del comercio electrénico.
Coincidimos con Sanchez (2019) respecto a que los datos son el nuevo oro de esta
etapa de las transacciones comerciales del mundo global.

Subrayamos, junto a lannicelli (2021), que la razén por la que las estafas
digitales se disparan en pandemia obedece a que grandes masas de usuarios
inexpertos pasan muchas horas conectadas.

Conforme a lo investigado, acordamos con Sanchez (2019), en que la
educacion en seguridad cibernética, a toda la poblacion, debe ser continua dado el
potencial de dafio del cibercrimen. Es por esto que los ciudadanos tienen que estar
preparados para proteger sus bienes y su informacién y tomar buenas decisiones en
tiempo real.

Como se desprende de este trabajo, Miramar es la ciudad con mayor incidencia
de estafas en el partido de General Alvarado. Esta cifra se encuentra en aumento
conforme a los periodos comparados. En cuanto a la condicién demogréfica de las
personas estafadas, afecta por igual a hombres y mujeres aunque los casos se
incrementan cuando aumenta la edad. Esta ultima cuestion destaca la relevancia del
rol pedagdgico que deben ejercer quienes pretendan incursionar en la economia
plateada®.

Asimismo, adherimos a Sanchez (2019) cuando manifiesta la importancia de
qgue las empresas inviertan en seguridad informética convencional y en seguridad
contextual. Esta Ultima es un analisis, a cargo de las empresas proveedoras,
destinado identificar posibles amenazas, a partir del comportamiento de cada usuario,
a fin de brindarle un aprendizaje personalizado.

Al respecto, retomando la cuestién de Miramar, diremos que segun Info Blanco
Sobre Negro (10 de junio de 2023), la jueza Grahl falla contra Banco Provincia de
Buenos Aires en un caso de estafa digital, aludiendo problemas en su sistema de

seguridad, indiferencia a los reclamos de los usuarios y obligatoriedad en el uso de

8 Venta de bienes y servicios orientados a la tercera edad,
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los canales electrénicos. Esto implica que los clientes son empujados a digitalizar sus
vidas sin entrenamiento en seguridad y, ademas, suelen ser culpabilizados cuando
padecen una estafa®.

Como hemos visto, dado que en el siglo XXI no es posible prescindir de los
dispositivos digitales que facilitan la vida social, laboral y econémica de las personas,
es preciso encarar la problemética con enfoque preventivo tanto en la referida
formacion en tecnologia de los individuos como en la mejora de la experiencia de los
usuarios de las plataformas y aplicaciones.

Por otra parte, las empresas proveedoras de portales y billeteras digitales,
ademas de aumentar la inversion en ciberseguridad (expertos, software, certificados
de seguridad, entre otros) deben brindar alguna instancia de atencién humana con
amplia disponibilidad horaria para garantizar el acceso seguro y responsable.

Conforme a nuestro trabajo, la billetera que mas se utiliza en Miramar es la de
Cuenta DNI, seguida por la de Mercado Pago (entre una inUmera variedad de
billeteras); mientras que la billetera que mas estafas recibe es la de Mercado Pago,
seguida por Cuenta DNI. Por ende, observamos que la incidencia se vincula a una
mayor tasa de uso, dado que los ciberdelincuentes se inclinan por éstas.

El dispositivo mas usado por quienes fueron estafados es el celular que es el
dispositivo mas comun en la poblacion, el que utilizan para la comunicacion, compras
y aplicaciones bancarias, la mayoria de los ciudadanos. El dafio al patrimonio mas
frecuente es el robo de dinero en cuenta, seguido de compras a nombre del
damnificado y toma de préstamos.

Sefialaremos que el disparador de estos delitos es el robo de celular. También
observaremos que, seguln el periédico Ambito (23 de octubre de 2023), en nuestro
pais se roban 10.000 celulares por dia, alrededor de 7 celulares por minuto.
Destacaremos entonces la importancia que adquieren, tanto el combate a
organizaciones delictivas que cometen este tipo de ilicitos, como las medidas de
seguridad que deben implementar los damnificados (bloqueo, comunicacion a la

empresa proveedora, denuncia a las autoridades).

® Lo traemos a la discusién dado que sucedié en el periodo estudiado por este trabajo.
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Las personas estafadas se caracterizan por las malas practicas, en cuanto a
las medidas preventivas para usuarios de celular, dado que carecen de contrasefias
fuertes, la mayoria no utiliza la autenticacion en dos pasos, comparten datos
personales a través del dispositivo (con personas que creen conocer), comparten links
sin estar seguros de su procedencia (posible phishing), usan redes publicas y tienen
bajo conocimiento de internet'® aunque aseguran que mejoraron sus habilidades
después de la estafa. Esto se vincula a la digitalizacién compulsiva sin la formacion
ya mencionada.

Ademas, respecto a la reaccion ante la estafa, diremos que la mayoria de las
personas estafadas, aunque no todas, realiza la denuncia y/o se comunica con la
empresa proveedora (banco, billetera) aunque no recuperan el dinero.

A su vez, Bouguet Abiotti (2021) se centra en los vacios legales que facilitan el
aumento de la ciberdelincuencia y en la lentitud que caracteriza las investigaciones.
Al respecto, diremos que las penas por suplantacion de identidad digital orientada a
la comisién de una estafa son bajas y no desalientan el accionar criminal.

lgualmente, la batalla contra el cibercrimen no se restringe a la creacion o
modificacion de tipos penales (aunque es indispensable) sino que requiere de un
trabajo pertinente, ininterrumpido y riguroso por parte de las fiscalias especializadas
a cargo junto a las fuerzas policiales.

Sobre este particular, enfatizaremos la importancia del primer paso de este
circuito que es la denuncia en la comisaria u oficina receptora (a la que algunos de los
encuestados de Miramar son reticentes) seguida del resguardo de la prueba (chats,
capturas de pantalla) del modo en que lo determinen los investigadores.

Por su parte, lannicelli (2021) manifiesta que la Ley Nacional 26.388 coloca a
la Argentina junto a los estados que reconocen la omnipresencia de las TIC
(Tecnologias de la Informacion y la Comunicacién) en la sociedad dado que sustituye
e incorpora figuras tipicas para complementar los medios de comision de los delitos

previstos en el articulado del Cadigo.

10| a lista es s6lo ilustrativa.
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Coincidimos con lannicelli (2021) respecto a que los principales damnificados
de estas estafas son los usuarios comunes, dada la baja seguridad que tienen en sus
dispositivos y la cantidad de informacion que portan a diario en estos (nombres de
usuario, claves bancarias, numeros de tarjetas de crédito).

También acordamos con lannicelli (2021) cuando asegura que la estrategia
mas habitual a la que apelan los delincuentes es la ingenieria social dado que generan
ardides como una comunicacion a través de WhatsApp o un phishing rudimentario en
el que fingen que se trata de una comunicacion oficial.

Pese a los diagnosticos y recomendaciones, los tiempos de la justicia no
satisfacen las necesidades de los usuarios digitales que, en ocasiones, quedan
desprovistos de todo su capital financiero en pocos minutos, este es un posible factor
desmotivador para la radicacién de la denuncia.

Por fin, no podemos ignorar que la ciberdelincuencia es un negocio a gran
escala cuya desarticulacidon requiere compromiso de los usuarios asi como capital y
recursos humanos destinados a la pedagogia y prevencion asi como a la investigacion

en el area. Esto junto al férreo compromiso de los gobiernos y las agencias estatales.
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PROPUESTAS

Incrementar la difusibn de campafias informativas convocando a todos los
sectores de la poblacién comprometidos con la seguridad ciudadana, instituciones
bancarias proveedoras de billeteras electronicas, instituciones financieras

proveedoras de billeteras electronicas, empresas de telefonia celular, entre otras.

Recomendaciones para las campafias adaptadas de organismos varios
(BCRA, 2023; Argentina, 2024):

Comunicarse telefonicamente con el banco si existieran dudas ante una
operacion. El cliente debe generar la llamada, el banco debe disponer de una linea
solo a estos efectos.

No acceder al cajero, home banking ni billeteras virtuales siguiendo
instrucciones desde una llamada que el usuario no origino.

No compartir datos personales mediante celular, correos electronicos, redes
sociales o servicios de mensajeria.

No compartir codigos de activacion de la cuenta de WhatsApp. Dejar visible la
foto de la aplicacion sélo para los contactos.

No seguir enlaces que el usuario recibe mediante correos electronicos, redes
sociales o servicios de mensajerias.

Seleccionar contrasefias fuertes, mezclando mayusculas, minusculas, nUmeros
y simbolos. Crear un acrénimo para recordarlas, no escribirlas en papeles ni libretas
gue se transportan con documentos o en billetera o cartera. No dejarlas en la memoria
de los dispositivos ni utilizar dispositivos de otras personas para realizar operaciones
gue requieran contrasefias.

No usar redes abiertas para acceder a portales, bancos o billeteras que
requieran contrasefias.

Utilizar la doble autenticacion en los equipos aunque esto conspire contra la
velocidad de algunas operaciones.

Mantener actualizado el equipo, los sistemas y las aplicaciones. No instalar

aplicaciones de dudosa procedencia.
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Aprender a diferenciar perfiles verdaderos y perfiles falsos, también urls
verdaderas y urls falsas. No ingresar si se presentan sospechas o se cree que se trata
de spam.

Leer con atencion los mensajes dado que los perfiles y cuentas falsas suelen
tener faltas de ortografia, errores de redaccion, demasiadas mayusculas o propuestas
excesivamente tentadoras. Redoblar la atenciébn cuando la supuesta oferta /
promocion se corresponde con promociones o noticias que se dieron a conocer por
otros medios (aniversarios de entidades o supermercados).

Chequear las medidas de seguridad recomendadas por las instituciones
bancarias y financieras.

Prestar atencion a las nuevas recomendaciones respecto a delitos con
inteligencia artificial como duplicacion de voz, usar palabras de seguridad para
instrucciones financieras que procedan de familiares y conocidos a través de
dispositivos.

Es indispensable tomarse tiempo antes de actuar.

Por fin, si la estafa se produjo, es necesario comunicarlo a los proveedores
relacionados ademas de denunciar y seguir las instrucciones y recomendaciones para
conservar las pruebas. Las denuncias pueden hacerse en comisarias, en fiscalias o
mediante la linea 137, sin importar el flujo de trabajo las diferentes dependencias
deben estar receptivas a esta modalidad delictiva que afecta el patrimonio, los bienes

y el bienestar de las personas.
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